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بسبب في العديد من التطبيقات التي تستخدم لجمع البيانات.  تستخدمشبكات الاستشعار اللاسلكية 

. الطبيعة كبيرا  تحديا  , حماية شبكات الاستشعار اللاسلكية يشكلجهزة المحدودة لهذه الأموارد ال

العقد الشرعية. من  تنتحل هويةاللاسلكية للشبكة يجعلها عرضة للهجوم من قبل العقد الخبيثة التي قد 

عين أخذ في ي، وأن ستشعار اللاسلكيةشبكات الافي قوي لإدارة المفاتيح  ظامنالضروري تصميم 

 ولزيادة منفي الشبكة  المرسلةالبيانات  يةتحقيق أمنل .لهذه المتحسساتالاعتبار الخصائص المحدودة 

 لتأمين الشبكات المتجانسة وغير المتجانسة. نظامينتم اقتراح  الرسالة عمر الشبكة؛ في هذه 

المقترحين قد  النضامينالنتائج أن  اضهرت، وقد الانظمة الاخرىنة النظامين المقترحين مع تم مقار

عمر الشبكة عن طريق توفير طاقة أجهزة الاستشعار مع في  كذلك زيادةحققا المتطلبات الأمنية و

 .سرعة في العمليات الحسابية ويحتاجان الى سعة خزنية قليلة
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Abstracts of Thesis: 
Wireless Sensor Networks (WSNs) are critical component in many 

applications. Since sensors have limited resource, security issues have 

become a critical challenge in WSNs. The wireless nature of the network 

makes it vulnerable to be attacked by malicious nodes. It is necessary to 

design a powerful key management scheme for WSNs and take in 

consideration the limited characteristics of sensors. The two proposed 

schemes are compared with other scheme and the results have shown that 

the two proposed schemes have achieved the security requirements and 

extend the network lifetime by saving the energy of sensors with low 

computation overhead and storage.  

 


