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 على الخوارزمٌة الجٌنٌة ةتشفٌر بالمنحنً البٌضاوي المعتمد انظمةبرٌد الكترونً امن باستخدام 
: الأطروحة أوممخص الرسالة   

يستخدم  . حالياً باستخدام شبكة الاتصالات بين مجموعة من الأشخاص )المرسل والمستمم( ياتبادلعبارة عن رسالة يمكن البريد الالكتروني 
م أحد أىالبريد الالكتروني و  عمى خدمة. ىناك الكثير من التيديدات ةرسميال تتصالافي الاوالشركات وقطاع الاعمال البريد الالكتروني  شخاصالا

 تبادل الرسائل.ني ميمة جدا ويجب ان يكون ليا مستوى من الأمان اثناء البريد الالكترو بعض ىذه التيديدات ىي التنصت. 
 خوارزمية التوقيع الرقميىذه الدراسة تستخدم . الامنة خوارزمية التجزئة بتطبيقدالة التجزئة لاضافة تكامل البيانات الدراسة الحالية تستخدم 

 يد الالكتروني.لاضافة الوثوقية وعدم التنصل لرسالة البر ي البيضاو  نيلمنحبا
تيا أالحصول عمى رسالة البريد الالكتروني لكن لا يستطيع قر  يمكنو لمياجما، ليذاالتنصت.  ىعم لمتغمب حل رسالة البريد الالكتروني ىو تشفير
 من الامان وى عاليمستو  تشفير قويىذه الخوارزمية تمتمك  .البيضاوي يالمنحنبىي تشفير ىنا، المستخدمة  ،المفتاح. خوارزمية التشفير بدون

 .RSAمقارنة مع خوارزمية  بالمفتاح صغير الحجم و 
لمتشفير  ( bو (a تاثيراً لاختيار المعممات الأكثر  لجينيةا يةالخوارزم ىتعتمد عمجديدة ( اقتراح طريقة 1) كالتالي:لاطروحة ليذه امات ياسالا
-البيضاوي لمينزيز يالمنحنبتعديل تشفير و  ،البيضاوي المتناظر يالمنحنب التشفيرحديث : ترق تشفيائ( اقتراح اربع طر 2البيضاوي. ) يمنحنبال

 الجمل.و فانستون -البيضاوي لمينزيز يلمنحنوتشفير ىجين با ير المتناظر،والغ البيضاوي المتناظربالمنحني ىجين وتشفير فانستون، 
وقت المعالجة لمتشفير وفك الشفرة  السابقة بدلالة التقنياتافضل من  قائطر ال و ىذهنوجد أ. سابقة تقنياتمع  تمت مقارنتياق المقترحة ائالطر 

 .ومستوى الأمان
جيدة مقارنة  اخيرا، النتائج كانت مشجعة والطريقة المقترحة المعتمدة عمى الخوارزمية الجينية وطرائق التشفير الأربعة المقترحة الأخرى أعطت نتائج

 بالتقنيات الاخرى.
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Abstracts of Thesis: 
Email is a message that can be exchanged between group of people (sender and receiver) using communication 
network. Nowadays people, companies, and business sectors are using email in the official communications. 
There are a lot of threats on the email service and the most importantly one is the eavesdropping. Some emails 
are very important and must have a level of security during exchange of messages. 
The current study uses hash function to add data integrity by applying Secure Hash Algorithm-1(SHA-1). This 
study uses Elliptic Curve Digital Signature Algorithm to add authentication and non-repudiation to the email 
message. 
Encrypt of an email message is a solution to overcome the eavesdropping. Hence, the attacker can have the 
email message but cannot read it without the key. The encryption algorithm, which is used here, is Elliptic 
Curve Cryptography. This algorithm has a strong encryption, high level of security, and small key size 
compared to the RSA algorithm. 
The contributions of this thesis are: (i) proposes a new method based on genetic algorithm to select the most 
effective parameters (a and b) for the Elliptic Curve Cryptography; and (ii) proposes four encryption methods: 
updated symmetric Elliptic Curve Cryptography, modified Menzes-Vanston Elliptic Curve Cryptography, 
hybrid symmetric and asymmetric Elliptic Curve Cryptography, and hybrid Menzes-Vanston Elliptic Curve 
Cryptography and AlGamal Elliptic Curve Cryptography. 
The proposed methods are compared against previous techniques. It is found that these methods outperform the 
previous techniques in terms of the encryption/decryption processing time and the level of security. 
Finally, the findings are encouraging and the proposed method based on genetic algorithm and the other four 
encryption methods give good results compared with other techniques. 
Finally, the findings are encouraging and the proposed method based on genetic algorithm and the other four 
encryption methods give good results compared with other techniques. 
 


